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Perkembangan teknologi informasi telah mendorong transformasi layanan publik menuju 

digitalisasi. Namun, peningkatan kualitas pelayanan digital tidak terlepas dari aspek tata kelola 

dan pengendalian sistem informasi yang digunakan. COBIT 5 sebagai framework tata kelola 

TI menyediakan domain Deliver, Service, and Support (DSS) yang relevan dalam 

mengevaluasi efektivitas operasional, keamanan, serta kualitas dukungan layanan publik 

berbasis sistem informasi. Penelitian ini bertujuan untuk melakukan audit terhadap sistem 

informasi layanan publik menggunakan COBIT 5 domain DSS untuk mengetahui tingkat 

kematangan (maturity level) dan memberikan rekomendasi perbaikan.Metode penelitian 

menggunakan pendekatan deskriptif dengan teknik wawancara, observasi, dan kuesioner 

kepada pegawai serta pengguna layanan publik digital di Kota Mataram. Instrumen penelitian 

disusun berdasarkan control objectives COBIT 5 domain DSS yang mencakup enam proses 

utama: DSS01 (Manage Operations), DSS02 (Manage Service Requests and Incidents), DSS03 

(Manage Problems), DSS04 (Manage Continuity), DSS05 (Manage Security Services), dan 

DSS06 (Manage Business Process Controls). Data dianalisis untuk menilai kesenjangan antara 

kondisi saat ini (as-is) dengan kondisi yang diharapkan (to-be). Hasil penelitian menunjukkan 

bahwa tingkat kematangan sistem informasi layanan publik di Kota Mataram berada pada level 

2 (Managed Process), yang berarti sebagian besar proses telah dilaksanakan namun belum 

terdokumentasi dengan baik dan konsisten. Kesenjangan paling besar ditemukan pada DSS05 

terkait layanan keamanan informasi dan DSS04 terkait manajemen keberlanjutan layanan. 

Rekomendasi yang diberikan meliputi peningkatan dokumentasi prosedur, penambahan sistem 

monitoring otomatis, serta peningkatan kesadaran keamanan siber pada pegawai. Penelitian ini 

memberikan kontribusi praktis bagi pemerintah daerah dalam meningkatkan kualitas layanan 

publik digital melalui penerapan tata kelola TI yang lebih baik, serta memperkuat literatur 

akademis mengenai audit sistem informasi berbasis COBIT 5 di sektor publik. 
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Pendahuluan 

Perkembangan teknologi informasi dalam dua dekade terakhir telah mengubah wajah penyelenggaraan 

layanan publik di seluruh dunia, termasuk di Indonesia. Pemerintah, baik pusat maupun daerah, dituntut 

untuk beradaptasi dengan era digital agar mampu memenuhi kebutuhan masyarakat yang semakin kompleks, 

cepat, dan serba otomatis. Layanan publik yang sebelumnya didominasi oleh tatap muka kini mulai bergeser 

menjadi layanan berbasis sistem informasi digital. Transformasi ini bukan hanya memberikan kemudahan, 

tetapi juga membawa tantangan baru, terutama pada aspek keamanan, keandalan, dan kualitas layanan yang 

diberikan (Weill & Ross, 2004). Tata kelola teknologi informasi (IT Governance) menjadi isu penting dalam 

konteks penyelenggaraan layanan publik digital. Tanpa tata kelola yang memadai, sistem informasi berisiko 

menghadapi gangguan operasional, keterlambatan layanan, bahkan kebocoran data sensitif yang dapat 

menurunkan kepercayaan masyarakat terhadap institusi pemerintah (Lunardi, Becker, & Maçada, 2014). 

Pada sektor publik, kepercayaan masyarakat merupakan fondasi utama. Apabila sistem digital gagal 
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memberikan pelayanan yang aman, transparan, dan konsisten, maka legitimasi pemerintah di mata publik 

akan menurun. Oleh karena itu, audit sistem informasi menjadi instrumen strategis untuk memastikan bahwa 

sistem yang digunakan berjalan sesuai prinsip tata kelola TI yang baik. 

Audit sistem informasi bukan sekadar pemeriksaan teknis, melainkan proses evaluasi menyeluruh 

yang mencakup aspek pengelolaan, prosedur, hingga keamanan. Weber (1999) mendefinisikan audit sistem 

informasi sebagai proses pengumpulan dan evaluasi bukti guna menentukan apakah sistem informasi mampu 

melindungi aset, menjaga integritas data, dan memungkinkan tercapainya tujuan organisasi. Dalam konteks 

layanan publik digital, audit menjadi penting untuk menjawab dua pertanyaan utama: (1) Apakah sistem 

informasi yang digunakan mampu memberikan nilai tambah bagi masyarakat? dan (2) Apakah risiko yang 

ada telah dikelola dengan baik? 

COBIT 5 hadir sebagai salah satu framework yang banyak digunakan dalam audit tata kelola TI. 

Framework ini dikembangkan oleh ISACA untuk memberikan pedoman menyeluruh dalam mengelola dan 

mengawasi penggunaan teknologi informasi di berbagai sektor (ISACA, 2012). COBIT 5 terdiri dari lima 

domain besar: Evaluate, Direct, and Monitor (EDM); Align, Plan, and Organize (APO); Build, Acquire, and 

Implement (BAI); Deliver, Service, and Support (DSS); serta Monitor, Evaluate, and Assess (MEA). Dari 

lima domain tersebut, Deliver, Service, and Support (DSS) menjadi domain yang paling relevan dalam 

konteks audit layanan publik digital. Domain ini menekankan pada aspek pengiriman layanan, penyelesaian 

masalah, pengelolaan insiden, keberlanjutan layanan, serta keamanan informasi. 

Sejumlah penelitian terdahulu menunjukkan pentingnya evaluasi dengan COBIT 5 di sektor publik. 

Rahmayanti (2021) menemukan bahwa penerapan COBIT mampu mengidentifikasi kelemahan prosedural 

dalam pengelolaan sistem informasi pemerintahan daerah. Putri dan Nugroho (2022) menegaskan bahwa 

sebagian besar instansi pemerintahan di Indonesia masih berada pada level kematangan 2 (Managed 

Process), artinya prosedur sudah ada tetapi dokumentasi dan monitoring belum konsisten. Fitriani dan 

Prasetyo (2020) bahkan menggarisbawahi lemahnya aspek keamanan dan keberlanjutan layanan sebagai 

hambatan utama dalam optimalisasi e-government. 

Kota Mataram, sebagai ibu kota Provinsi Nusa Tenggara Barat, saat ini gencar melakukan 

transformasi digital pada berbagai layanan publik. Sistem informasi kependudukan, perizinan, hingga 

kesehatan telah mulai diterapkan secara daring. Namun, masyarakat masih sering melaporkan kendala 

berupa keterlambatan respon sistem, error pada jam sibuk, hingga keraguan terkait keamanan data pribadi. 

Situasi ini menunjukkan adanya kesenjangan antara penerapan sistem informasi dengan ekspektasi 

pengguna. Audit sistem informasi dengan COBIT 5 domain DSS diharapkan dapat mengukur sejauh mana 

sistem di Mataram telah sesuai dengan standar tata kelola TI. 

Penelitian ini bertujuan untuk: (1) menganalisis tingkat kematangan (maturity level) sistem informasi 

layanan publik di Kota Mataram menggunakan COBIT 5 domain DSS; (2) mengidentifikasi kesenjangan 

antara kondisi saat ini (as-is) dengan kondisi ideal (to-be); dan (3) memberikan rekomendasi yang dapat 

diimplementasikan untuk meningkatkan kualitas pelayanan digital. Dengan fokus pada enam proses utama 

DSS (Manage Operations, Manage Service Requests and Incidents, Manage Problems, Manage Continuity, 

Manage Security Services, dan Manage Business Process Controls), penelitian ini diharapkan mampu 

memberikan gambaran menyeluruh tentang kondisi nyata sistem informasi layanan publik di Mataram. 

Manfaat penelitian ini terbagi dua. Dari sisi akademis, penelitian ini memperkaya literatur mengenai audit 

sistem informasi berbasis COBIT 5 di Indonesia, khususnya pada domain DSS yang relatif jarang dikaji 

secara mendalam di sektor publik. Dari sisi praktis, hasil penelitian ini dapat dijadikan rujukan oleh 

pemerintah daerah dalam meningkatkan tata kelola TI, memperkuat sistem keamanan, dan meningkatkan 

kepuasan masyarakat terhadap layanan publik digital. 

Dengan demikian, urgensi penelitian ini sangat tinggi mengingat kebutuhan masyarakat akan layanan 

digital yang cepat, aman, dan transparan semakin meningkat. Audit sistem informasi dengan framework 

COBIT 5 tidak hanya membantu memotret kondisi nyata, tetapi juga memberikan arah perbaikan yang 

konkret dan berkelanjutan. 
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Kajian Pustaka 

2.1. Tata Kelola Teknologi Informasi 

Tata kelola teknologi informasi (TI) merupakan suatu kerangka kerja yang mencakup hubungan, 

proses, dan struktur organisasi dalam memastikan bahwa penggunaan TI benar-benar mendukung 

pencapaian tujuan strategis organisasi. Tata kelola TI tidak hanya menekankan pada aspek teknis, melainkan 

juga pada mekanisme pengambilan keputusan, akuntabilitas, serta pengendalian risiko dalam implementasi 

sistem informasi. Menurut Weill dan Ross (2004), tata kelola TI adalah seperangkat mekanisme pengambilan 

keputusan yang menentukan hak, tanggung jawab, dan kewajiban dalam penggunaan teknologi informasi, 

sehingga organisasi dapat mengelola investasi TI secara optimal dan mengurangi potensi kegagalan proyek. 

Lebih lanjut, Lunardi, Becker, dan Maçada (2014) menegaskan bahwa tata kelola TI di sektor publik 

memiliki posisi strategis karena secara langsung memengaruhi tingkat transparansi, akuntabilitas, serta 

kepercayaan masyarakat terhadap institusi pemerintah. Melalui tata kelola TI yang baik, organisasi sektor 

publik mampu meningkatkan kualitas pelayanan, memperkuat legitimasi, dan mengurangi peluang terjadinya 

penyalahgunaan data maupun informasi. Hal ini sejalan dengan pandangan De Haes dan Van Grembergen 

(2009) yang menyatakan bahwa tata kelola TI mencakup integrasi antara fungsi bisnis dan fungsi TI melalui 

struktur organisasi, proses manajemen, serta mekanisme komunikasi yang memungkinkan penciptaan nilai 

berkelanjutan. 

Selain itu, penelitian Calder (2009) menyoroti bahwa tata kelola TI juga erat kaitannya dengan 

manajemen risiko, terutama dalam era digital yang ditandai dengan meningkatnya ancaman keamanan siber 

dan kompleksitas infrastruktur TI. Dengan tata kelola yang tepat, organisasi dapat mengantisipasi potensi 

risiko sejak awal sekaligus menyiapkan strategi mitigasi. Perspektif ini diperkuat oleh ISACA (2012) melalui 

kerangka kerja COBIT 5, yang memandang tata kelola TI sebagai fondasi penting dalam memastikan bahwa 

TI digunakan secara efektif, efisien, dan sesuai regulasi. 

Dalam konteks organisasi pendidikan, tata kelola TI memegang peranan penting untuk mendukung 

pengelolaan akademik dan administrasi. Menurut Ali dan Green (2012), penerapan tata kelola TI yang baik 

pada perguruan tinggi dapat meningkatkan efektivitas manajemen informasi akademik, mempercepat proses 

pengambilan keputusan, serta mendukung transparansi di lingkungan kampus. Hal ini menjadi semakin 

relevan di era digitalisasi pendidikan, di mana integrasi sistem informasi akademik, presensi berbasis 

teknologi, dan pengelolaan data berbasis cloud memerlukan tata kelola yang terstruktur. 

Dengan demikian, tata kelola TI bukan hanya sekadar instrumen teknis, melainkan juga sebuah 

pendekatan manajerial yang memastikan bahwa investasi dan pemanfaatan TI memberikan nilai tambah 

nyata bagi organisasi. Implementasi tata kelola yang baik dapat menghasilkan peningkatan efisiensi, 

efektivitas, serta daya saing organisasi, baik di sektor publik maupun pendidikan tinggi (Weill & Ross, 2004; 

Lunardi et al., 2014; Ali & Green, 2012). 

2.2. Audit Sistem Informasi 

Audit sistem informasi merupakan langkah penting untuk memastikan bahwa sistem informasi yang 

digunakan oleh organisasi beroperasi sesuai dengan tujuan strategis dan operasional yang telah ditetapkan. 

Proses audit ini tidak hanya menilai efektivitas sistem dalam mendukung proses bisnis, tetapi juga 

memastikan keamanan, integritas, dan keandalan data yang dikelola. Menurut Weber (1999), audit sistem 

informasi adalah proses pengumpulan dan evaluasi bukti secara sistematis untuk menilai apakah suatu sistem 

mampu menjaga integritas data, melindungi aset organisasi, serta mendukung pencapaian tujuan yang telah 

ditetapkan. ( Hall 2011)  

Menekankan bahwa audit sistem informasi tidak terbatas pada aspek teknis, seperti perangkat keras, 

perangkat lunak, dan jaringan, tetapi juga mencakup pemeriksaan proses operasional, prosedur pengendalian 

internal, keamanan informasi, serta dokumentasi yang terkait dengan sistem tersebut. Audit yang menyeluruh 

membantu organisasi mengidentifikasi risiko yang mungkin muncul, seperti kebocoran data, penyalahgunaan 

hak akses, atau kegagalan sistem yang dapat mengganggu kelancaran operasi. 
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Dalam konteks sektor publik, audit sistem informasi menjadi instrumen evaluasi yang sangat penting. 

Hal ini dikarenakan semakin banyak layanan publik yang memanfaatkan teknologi digital, sehingga 

kebutuhan untuk memastikan sistem berjalan dengan andal, aman, dan transparan menjadi semakin krusial. 

Audit membantu memastikan bahwa sistem informasi mendukung kualitas layanan digital kepada 

masyarakat, sekaligus memastikan akuntabilitas dan kepatuhan terhadap regulasi yang berlaku. Selain itu, 

audit juga berperan sebagai dasar perbaikan berkelanjutan, sehingga organisasi dapat meningkatkan efisiensi, 

mengurangi risiko, dan meningkatkan kepercayaan pengguna terhadap layanan digital yang disediakan 

(Weber, 1999; Hall, 2011). 

2.3 Framework COBIT 5 

COBIT 5 merupakan framework tata kelola dan manajemen teknologi informasi yang dikembangkan 

oleh ISACA dengan tujuan memberikan panduan menyeluruh bagi organisasi dalam mengelola TI secara 

efektif dan efisien. Framework ini dirancang untuk menjembatani kesenjangan antara tujuan bisnis dan 

tujuan TI, sehingga organisasi dapat memastikan bahwa investasi TI memberikan nilai tambah sekaligus 

meminimalkan risiko (ISACA, 2012). COBIT 5 mengintegrasikan praktik dan standar internasional yang 

telah banyak digunakan, seperti ITIL untuk manajemen layanan TI dan ISO/IEC 27001 untuk keamanan 

informasi, sehingga dapat diterapkan secara fleksibel di berbagai sektor, baik publik maupun swasta. 

Struktur COBIT 5 terdiri dari lima domain utama yang saling terkait, yaitu: 

1. Evaluate, Direct, and Monitor (EDM): Domain ini fokus pada peran dewan direksi dalam 

mengevaluasi, memberikan arahan, dan memantau penggunaan TI agar sejalan dengan strategi dan 

tujuan organisasi. EDM memastikan bahwa tata kelola TI mendukung pencapaian tujuan bisnis serta 

mempertimbangkan risiko dan kepatuhan. 

2. Align, Plan, and Organize (APO): Domain ini membahas perencanaan dan pengorganisasian sumber 

daya TI untuk mendukung strategi bisnis. APO mencakup pengelolaan risiko, kebijakan, proses, dan 

arsitektur TI agar organisasi memiliki fondasi yang kokoh dalam penggunaan teknologi. 

3. Build, Acquire, and Implement (BAI): BAI berkaitan dengan pengembangan, akuisisi, dan 

implementasi solusi TI. Domain ini menekankan pentingnya memastikan bahwa solusi yang 

dibangun atau diadopsi memenuhi kebutuhan bisnis, aman, serta efisien dalam operasionalnya. 

4. Deliver, Service, and Support (DSS): Domain ini menekankan penyampaian layanan TI yang 

berkualitas, pengelolaan layanan, dukungan teknis, keamanan operasional, serta pengelolaan insiden 

dan masalah. DSS membantu organisasi menjaga ketersediaan, keandalan, dan keamanan layanan 

TI. 

5. Monitor, Evaluate, and Assess (MEA): MEA fokus pada pemantauan, evaluasi, dan penilaian kinerja 

TI serta kepatuhan terhadap peraturan dan kebijakan yang berlaku. Domain ini mendukung 

pengambilan keputusan berbasis bukti, sekaligus mendorong perbaikan berkelanjutan dalam tata 

kelola TI. 

Keunggulan COBIT 5 terletak pada pendekatan holistiknya yang mencakup seluruh siklus hidup TI, 

dari perencanaan hingga evaluasi, sehingga organisasi dapat mengintegrasikan praktik tata kelola TI dengan 

strategi dan proses bisnis secara menyeluruh. Implementasi COBIT 5 juga membantu organisasi 

mengidentifikasi risiko kritis, memaksimalkan manfaat TI, meningkatkan kepatuhan terhadap regulasi, dan 

memperkuat akuntabilitas di semua level manajemen (ISACA, 2012). 

2.4 Domain Deliver, Service, and Support (DSS) 

Domain Deliver, Service, and Support (DSS) menjadi fokus penelitian ini karena berhubungan 

langsung dengan aspek operasional, dukungan, dan keamanan layanan teknologi informasi (TI) yang 

merupakan inti dari keberhasilan tata kelola TI di sebuah organisasi. DSS menekankan pentingnya 

pengelolaan layanan TI secara efektif agar proses bisnis dapat berjalan lancar, insiden dapat ditangani 

dengan cepat, dan risiko keamanan dapat diminimalkan. Menurut ISACA (2012), DSS mencakup enam 

proses utama: 
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1. DSS01 – Manage Operations: Proses ini bertanggung jawab atas pengelolaan operasi TI sehari-hari, 

termasuk monitoring sistem, pengelolaan kapasitas, serta pemeliharaan infrastruktur TI untuk 

memastikan ketersediaan dan keandalan layanan. 

2. DSS02 – Manage Service Requests and Incidents: Fokus pada pengelolaan permintaan layanan dan 

penanganan insiden, termasuk identifikasi, dokumentasi, dan penyelesaian masalah agar dampak 

terhadap layanan dan pengguna dapat diminimalkan. 

3. DSS03 – Manage Problems: Berhubungan dengan identifikasi akar masalah dan penerapan solusi 

jangka panjang untuk mencegah terulangnya insiden yang sama, sekaligus meningkatkan stabilitas 

sistem. 

4. DSS04 – Manage Continuity: Menangani perencanaan dan pengelolaan kesinambungan layanan TI, 

termasuk strategi pemulihan bencana (disaster recovery) dan prosedur cadangan, sehingga organisasi 

tetap mampu beroperasi dalam kondisi darurat. 

5. DSS05 – Manage Security Services: Berfokus pada pengelolaan keamanan informasi, termasuk 

kontrol akses, proteksi data, serta deteksi dan respons terhadap ancaman keamanan siber. 

6. DSS06 – Manage Business Process Controls: Memastikan kontrol bisnis dan kepatuhan terhadap 

regulasi diterapkan secara konsisten dalam operasional TI, sehingga risiko kegagalan atau 

penyalahgunaan sistem dapat diminimalkan (ISACA, 2012). 

Yuliana dan Nugroho (2021) menekankan bahwa penerapan domain DSS yang optimal memiliki peran 

strategis dalam menjaga kelancaran operasional, mengendalikan insiden, serta menjamin keamanan 

informasi. Tanpa implementasi DSS yang baik, kualitas layanan publik digital akan terganggu, menurunkan 

efisiensi operasional, dan berpotensi menurunkan kepuasan masyarakat sebagai pengguna layanan. Lebih 

lanjut, DSS tidak hanya berfokus pada aspek teknis, tetapi juga mencakup koordinasi antar tim, prosedur 

standar operasional, serta pemantauan kinerja layanan secara berkelanjutan, sehingga organisasi mampu 

memberikan layanan TI yang handal, aman, dan responsif terhadap kebutuhan pengguna. 

2.5 Audit TI di Sektor Publik 

Audit teknologi informasi (TI) di sektor publik merupakan instrumen penting untuk memastikan 

sistem informasi yang digunakan pemerintah dapat mendukung pelayanan publik secara efektif, efisien, dan 

aman. Audit ini tidak hanya berfokus pada aspek teknis, tetapi juga menilai kepatuhan terhadap prosedur, 

kualitas dokumentasi, pengelolaan risiko, serta efektivitas pengendalian internal. Penerapan framework 

seperti COBIT 5 memungkinkan audit dilakukan secara sistematis, sehingga kelemahan dan potensi risiko 

dalam sistem informasi dapat diidentifikasi dan diperbaiki (ISACA, 2012). 

Penelitian sebelumnya menunjukkan bahwa audit TI berbasis COBIT 5 efektif dalam mengungkap 

kelemahan sistem informasi di sektor publik. Rahmayanti (2021) menemukan bahwa banyak sistem 

informasi pemerintahan daerah masih lemah dalam aspek dokumentasi dan pemantauan (monitoring), 

sehingga menghambat transparansi dan akuntabilitas dalam pengelolaan layanan publik. Selain itu, Putri dan 

Nugroho (2022) menyatakan bahwa mayoritas instansi pemerintahan di Indonesia masih berada pada level 

kematangan 2 (Managed Process), yang menunjukkan bahwa proses TI telah terdokumentasi dan diulang 

secara terkontrol, tetapi belum sepenuhnya diintegrasikan dan dioptimalkan untuk mendukung keputusan 

strategis. 

Masalah keamanan data dan keberlanjutan layanan juga menjadi tantangan utama dalam implementasi 

layanan publik digital. Fitriani dan Prasetyo (2020) menekankan bahwa risiko kebocoran data, gangguan 

sistem, serta kegagalan pemulihan bencana dapat menurunkan kepercayaan masyarakat terhadap layanan 

pemerintah. Oleh karena itu, audit TI tidak hanya berfungsi sebagai evaluasi formal, tetapi juga sebagai 

mekanisme perbaikan berkelanjutan untuk meningkatkan kualitas layanan publik digital. Audit rutin 

memungkinkan instansi pemerintahan melakukan pemantauan berkelanjutan, memastikan sistem informasi 

selalu selaras dengan regulasi, standar keamanan, dan kebutuhan masyarakat, sehingga ekspektasi publik 

dapat terpenuhi secara konsisten. 
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Dengan demikian, audit TI berbasis COBIT 5 di sektor publik berperan strategis dalam meningkatkan 

efektivitas layanan digital, memperkuat keamanan data, dan mendorong pengelolaan TI yang transparan 

serta akuntabel. Implementasi audit yang sistematis dan berkelanjutan menjadi kunci bagi tercapainya 

layanan publik digital yang berkualitas dan dipercaya masyarakat. 

2.6 Kualitas Pelayanan Digital 

Kualitas pelayanan digital merupakan indikator penting yang mencerminkan kemampuan sistem 

informasi untuk memenuhi kebutuhan pengguna secara cepat, aman, efisien, dan transparan. Kualitas 

layanan digital tidak hanya dilihat dari ketersediaan layanan, tetapi juga dari seberapa baik layanan tersebut 

dapat meningkatkan kepuasan pengguna melalui pengalaman yang konsisten dan andal. Parasuraman, 

Zeithaml, dan Berry (1988) memperkenalkan konsep kualitas layanan melalui lima dimensi utama, yaitu 

keandalan (reliability), daya tanggap (responsiveness), jaminan (assurance), empati (empathy), dan bukti 

fisik (tangibles). 

Dalam konteks layanan digital, dimensi-dimensi tersebut mengalami penyesuaian agar relevan dengan 

teknologi dan interaksi online. Keandalan diterjemahkan menjadi ketersediaan sistem yang stabil dan minim 

gangguan; daya tanggap berkembang menjadi kecepatan respons sistem terhadap permintaan dan keluhan 

pengguna; jaminan berkaitan dengan keamanan data, privasi, dan perlindungan terhadap ancaman siber; 

empati diterjemahkan menjadi personalisasi layanan dan kemampuan sistem untuk menyesuaikan 

pengalaman dengan kebutuhan pengguna; sedangkan bukti fisik bertransformasi menjadi antarmuka 

pengguna (user interface) yang intuitif, mudah digunakan, dan mendukung pengalaman digital yang 

menyenangkan (Papadomichelaki & Mentzas, 2012). 

Kualitas pelayanan digital yang buruk dapat menimbulkan berbagai konsekuensi negatif, termasuk 

menurunnya kepercayaan pengguna terhadap institusi atau organisasi penyedia layanan, meningkatnya 

keluhan, serta berkurangnya loyalitas pengguna. Sebaliknya, kualitas layanan yang tinggi mendorong 

kepuasan pengguna, meningkatkan efisiensi operasional, dan memperkuat citra institusi. Dalam konteks 

sektor publik, kualitas pelayanan digital menjadi krusial karena secara langsung memengaruhi persepsi 

masyarakat terhadap efektivitas dan akuntabilitas pemerintah dalam menyediakan layanan publik. Oleh 

karena itu, pengukuran dan evaluasi kualitas layanan digital harus dilakukan secara rutin, dengan 

memperhatikan semua dimensi yang relevan agar sistem informasi dapat benar-benar memenuhi ekspektasi 

pengguna dan mendukung tujuan organisasi secara optimal (Parasuraman, Zeithaml, & Berry, 1988; 

Papadomichelaki & Mentzas, 2012). 

Metode Penelitian 

Penelitian ini menggunakan pendekatan deskriptif dengan metode studi kasus yang bertujuan untuk 

memberikan gambaran menyeluruh mengenai kondisi nyata sistem informasi layanan publik di Kota 

Mataram. Menurut Creswell (2014), penelitian deskriptif berupaya menjelaskan fenomena berdasarkan data 

empiris yang diperoleh melalui observasi, wawancara, dan instrumen pengukuran. Pemilihan studi kasus 

didasarkan pada pertimbangan bahwa layanan publik digital di Kota Mataram saat ini sedang berkembang 

pesat dan menghadapi berbagai tantangan, sehingga sangat relevan untuk dikaji secara lebih mendalam. 

Lokasi penelitian dipusatkan pada instansi pemerintah daerah Kota Mataram yang menyelenggarakan 

layanan publik berbasis digital, antara lain Dinas Kependudukan dan Pencatatan Sipil, Dinas Perizinan, serta 

Dinas Kesehatan. Pemilihan instansi tersebut dilakukan karena jenis layanannya bersentuhan langsung 

dengan masyarakat luas dan memiliki tingkat ketergantungan tinggi terhadap sistem informasi. Subjek 

penelitian melibatkan dua kelompok responden, yaitu pengguna internal (pegawai instansi) dan pengguna 

eksternal (masyarakat). Dengan demikian, penelitian ini tidak hanya menilai efektivitas sistem dari sisi 

penyedia layanan, tetapi juga mengukur kepuasan serta pengalaman pengguna layanan. 

Populasi penelitian adalah seluruh pengguna sistem informasi layanan publik di Kota Mataram. 

Namun, karena jumlah populasi yang cukup besar, peneliti menggunakan teknik purposive sampling, yaitu 

teknik pengambilan sampel berdasarkan pertimbangan tertentu, khususnya pengalaman responden dalam 
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menggunakan layanan publik digital (Sugiyono, 2019). Sampel penelitian terdiri dari 40 orang pegawai 

instansi pemerintah sebagai pengguna internal dan 80 orang masyarakat sebagai pengguna eksternal, 

sehingga total sampel penelitian adalah 120 responden. Jumlah ini dianggap cukup representatif untuk 

memberikan gambaran umum tentang kondisi sistem informasi layanan publik di Kota Mataram. 

Pengumpulan data dilakukan dengan tiga metode utama, yaitu wawancara, observasi, dan kuesioner. 

Wawancara dilakukan dengan pejabat serta staf instansi pemerintah untuk memperoleh informasi terkait 

kebijakan, prosedur, serta kendala teknis dalam pengelolaan sistem informasi. Observasi dilakukan dengan 

cara mengamati langsung penggunaan sistem informasi oleh operator internal maupun masyarakat, terutama 

untuk menilai kecepatan respon sistem dan kemudahan akses. Sementara itu, kuesioner menjadi instrumen 

utama penelitian yang disusun berdasarkan control objectives COBIT 5 domain DSS. Responden diminta 

memberikan penilaian terhadap kondisi nyata sistem menggunakan skala Likert 1–5, di mana angka 1 

menunjukkan “sangat tidak sesuai” dan angka 5 menunjukkan “sangat sesuai”. 

Instrumen penelitian disusun dengan mengacu pada enam proses utama dalam domain DSS 

sebagaimana ditetapkan oleh ISACA (2012). Keenam proses tersebut meliputi DSS01 (Manage Operations), 

DSS02 (Manage Service Requests and Incidents), DSS03 (Manage Problems), DSS04 (Manage Continuity), 

DSS05 (Manage Security Services), dan DSS06 (Manage Business Process Controls). Setiap indikator dalam 

instrumen divalidasi terlebih dahulu melalui uji ahli (expert judgement) yang melibatkan akademisi dan 

praktisi teknologi informasi. Proses ini dilakukan untuk memastikan bahwa indikator yang digunakan sesuai 

dengan konteks layanan publik digital di Mataram dan sejalan dengan kerangka kerja COBIT 5. 

Data yang terkumpul kemudian dianalisis dengan tiga tahap utama. Pertama, dilakukan pengukuran 

tingkat kematangan (maturity level) untuk setiap proses dalam domain DSS. COBIT 5 menyediakan skala 

kematangan mulai dari level 0 hingga level 5, yakni 0 (Incomplete Process),  

1. Performed Process  

2. Managed Process  

3. Established Process 

4. Predictable Process  

5. Optimized Process 

 Tahap ini bertujuan untuk mengetahui posisi sistem informasi layanan publik Mataram dalam 

kerangka kematangan tata kelola TI. Kedua, peneliti melakukan analisis kesenjangan (gap analysis) dengan 

membandingkan kondisi saat ini (as-is) dengan kondisi yang diharapkan (to-be). Gap analysis digunakan 

untuk mengidentifikasi area yang memerlukan perbaikan serta menentukan prioritas rekomendasi. Ketiga, 

berdasarkan hasil analisis kesenjangan, peneliti menyusun rekomendasi yang bersifat implementatif, 

misalnya peningkatan dokumentasi prosedur, pelatihan pegawai, pengembangan sistem monitoring otomatis, 

serta penguatan sistem keamanan siber. 

Untuk menjamin keabsahan data, penelitian ini menggunakan teknik triangulasi, yaitu 

membandingkan dan memverifikasi data dari berbagai sumber. Menurut Miles, Huberman, dan Saldaña 

(2014), triangulasi dapat meningkatkan validitas hasil penelitian karena memungkinkan peneliti untuk 

mengonfirmasi informasi dari wawancara, observasi, dan kuesioner. Dengan demikian, data yang diperoleh 

menjadi lebih akurat, komprehensif, dan dapat dipertanggungjawabkan secara akademis. 

Dengan metode penelitian yang sistematis ini, diharapkan hasil penelitian mampu menggambarkan kondisi 

aktual sistem informasi layanan publik di Kota Mataram secara objektif, serta memberikan rekomendasi 

yang bermanfaat bagi pemerintah daerah dalam upaya meningkatkan kualitas pelayanan digital. 

Hasil dan Pembahasan 

Penelitian ini bertujuan untuk mengetahui tingkat kematangan (maturity level) sistem informasi 

layanan publik di Kota Mataram dengan menggunakan framework COBIT 5 domain DSS. Data diperoleh 

dari hasil wawancara, observasi, dan kuesioner yang diisi oleh 120 responden, terdiri atas 40 pegawai 

instansi pemerintah (pengguna internal) dan 80 masyarakat pengguna layanan (pengguna eksternal). 
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Instrumen penelitian mengacu pada enam proses utama domain DSS, yaitu DSS01 (Manage Operations), 

DSS02 (Manage Service Requests and Incidents), DSS03 (Manage Problems), DSS04 (Manage Continuity), 

DSS05 (Manage Security Services), dan DSS06 (Manage Business Process Controls). penting dijelaskan 

bahwa skala maturity level COBIT 5 berada pada rentang 0 hingga 5, dengan kriteria sebagai berikut: 

Tabel 1 : Maturity Level COBIT 5 

Level Keterangan 

Level 0 (Incomplete Process) Proses tidak dilakukan atau tidak ada 

Level 1 (Performed Process) Proses sudah dilakukan tetapi masih bersifat ad-hoc dan tidak 

konsisten. 

Level 2 (Managed Process) Proses telah dikelola secara dasar dengan prosedur yang ada, 

namun dokumentasi belum lengkap 

Level 3 (Established Process) Proses sudah terdokumentasi, terstandarisasi, dan diterapkan 

secara konsisten. 

Level 4 (Predictable Process) Proses sudah dipantau dan dikendalikan dengan data terukur. 

Level 5 (Optimized Process) Proses telah mencapai tingkat optimal dengan perbaikan 

berkelanjutan (ISACA, 2012). 

Berdasarkan hasil pengolahan data kuesioner dan analisis gap, diperoleh tingkat kematangan sistem 

informasi layanan publik di Kota Mataram sebagaimana disajikan pada Tabel 1 berikut: 

Tabel 2. Tingkat Kematangan Sistem Informasi Layanan Publik Kota Mataram Berdasarkan COBIT 5 

Domain DSS 

Proses 

DSS 
Deskripsi 

Maturity 

Level (0–5) 
Keterangan 

DSS01 Manage Operations 2,7 
Proses operasi layanan sudah berjalan dengan 

monitoring dasar, namun belum terotomatisasi penuh. 

DSS02 
Manage Service Requests 

and Incidents 
2,5 

Penanganan permintaan dan insiden dilakukan secara 

manual, belum ada sistem pelacakan otomatis. 

DSS03 Manage Problems 2,4 
Penyelesaian masalah dilakukan, tetapi lebih bersifat 

reaktif dan belum ada analisis akar penyebab. 

DSS04 Manage Continuity 2,0 

Perencanaan keberlanjutan layanan masih terbatas, 

belum ada uji coba pemulihan bencana secara 

berkala. 

DSS05 Manage Security Services 1,9 
Pengamanan data masih minim, belum ada sistem 

deteksi dini serangan siber. 

DSS06 
Manage Business Process 

Controls 
2,6 

Pengendalian proses bisnis dilakukan, namun masih 

parsial dan belum terintegrasi. 

Rata-

rata 
– 2,35 Sistem berada pada level Managed Process (Level 2). 

Dari tabel di atas, terlihat bahwa rata-rata tingkat kematangan sistem informasi layanan publik Kota 

Mataram adalah 2,35, yang berada pada level Managed Process. Artinya, sebagian besar proses layanan 

publik digital sudah dikelola dengan prosedur dasar, namun belum terdokumentasi secara lengkap dan 

konsisten. Hal ini sejalan dengan temuan penelitian Putri dan Nugroho (2022) yang menunjukkan bahwa 

banyak instansi pemerintah di Indonesia masih berada pada level 2 dalam implementasi COBIT. 

Jika ditinjau per proses, DSS01 (Manage Operations) memperoleh nilai tertinggi yaitu 2,7. Hal ini 

menunjukkan bahwa aktivitas operasional sistem sudah dilakukan secara rutin, misalnya pemantauan akses 

pengguna dan pemeliharaan sistem. Akan tetapi, kelemahan utama terletak pada belum adanya sistem 
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otomatisasi penuh sehingga monitoring masih bergantung pada tenaga manusia. Kondisi ini menimbulkan 

risiko keterlambatan deteksi masalah pada saat jam sibuk. 

DSS02 (Manage Service Requests and Incidents) berada pada level 2,5. Proses ini berjalan dengan 

baik, namun penanganan insiden masih dilakukan manual dan pencatatan keluhan pengguna tidak 

terintegrasi. Akibatnya, beberapa insiden berulang tidak tercatat secara sistematis sehingga penyelesaiannya 

tidak efektif. Penelitian oleh Fitriani dan Prasetyo (2020) menunjukkan bahwa lemahnya manajemen insiden 

di sektor publik sering mengakibatkan penurunan kepuasan masyarakat, hal yang juga tampak dalam kasus 

Mataram. 

DSS03 (Manage Problems) mendapat skor 2,4. Proses penyelesaian masalah sudah dilakukan, namun 

sifatnya masih reaktif. Belum ada mekanisme formal untuk melakukan root cause analysis terhadap masalah 

berulang. Dengan demikian, sistem rawan menghadapi gangguan yang sama secara berulang tanpa solusi 

permanen. Hal ini menunjukkan perlunya mekanisme proaktif dalam menganalisis penyebab masalah agar 

tidak terjadi repetisi. 

DSS04 (Manage Continuity) memperoleh nilai 2,0, yang menunjukkan kelemahan signifikan. 

Perencanaan keberlanjutan layanan atau business continuity plan masih sangat terbatas. Belum ada prosedur 

simulasi pemulihan layanan jika terjadi gangguan besar, misalnya bencana alam atau serangan siber skala 

besar. Hal ini cukup berisiko mengingat Mataram merupakan daerah rawan bencana, sehingga keberlanjutan 

layanan publik digital menjadi isu kritis. 

DSS05 (Manage Security Services) menjadi aspek dengan skor terendah, yaitu 1,9. Hal ini 

menegaskan bahwa layanan keamanan informasi masih minim, terutama terkait perlindungan data pribadi 

masyarakat. Belum terdapat sistem deteksi dini (early warning system) terhadap ancaman siber, dan 

kebijakan keamanan belum tersosialisasi dengan baik kepada seluruh pegawai. Kondisi ini sejalan dengan 

temuan Rahmayanti (2021) yang menyatakan bahwa aspek keamanan merupakan tantangan utama dalam 

implementasi e-government di daerah. 

DSS06 (Manage Business Process Controls) berada pada level 2,6. Pengendalian proses bisnis sudah 

dilakukan, misalnya melalui validasi input data, namun sifatnya masih parsial dan belum terintegrasi secara 

penuh. Hal ini menyebabkan ketidakkonsistenan antar unit layanan, sehingga kualitas pelayanan publik 

digital belum seragam di semua instansi. 

Secara umum, hasil penelitian ini menunjukkan bahwa sistem informasi layanan publik di Kota 

Mataram berada pada tahap Managed Process (Level 2). Kondisi ini berarti prosedur sudah dijalankan, tetapi 

belum terdokumentasi secara menyeluruh, belum konsisten antar instansi, dan belum dilengkapi dengan 

monitoring otomatis. Hasil ini mengindikasikan adanya kesenjangan cukup besar dengan kondisi yang 

diharapkan, yaitu minimal level 3 (Established Process), di mana proses sudah terdokumentasi, 

terstandarisasi, dan konsisten dijalankan. 

Kesenjangan terbesar ditemukan pada aspek keberlanjutan layanan (DSS04) dan keamanan informasi 

(DSS05). Kedua aspek ini menjadi prioritas utama yang harus diperbaiki karena sangat berhubungan dengan 

kepercayaan masyarakat terhadap layanan publik digital. Tanpa perencanaan keberlanjutan yang memadai, 

layanan publik rawan terhenti ketika terjadi bencana atau gangguan besar. Sementara itu, lemahnya 

pengamanan data dapat menimbulkan risiko kebocoran informasi sensitif yang berimplikasi serius terhadap 

privasi masyarakat. 

Temuan penelitian ini mendukung literatur sebelumnya yang menekankan pentingnya penguatan tata 

kelola TI di sektor publik. Menurut Yuliana dan Nugroho (2021), domain DSS berperan penting dalam 

menjamin keberlanjutan layanan digital serta kepuasan pengguna. Oleh karena itu, pemerintah daerah perlu 

segera meningkatkan dokumentasi prosedur, mengembangkan sistem monitoring otomatis, dan memperkuat 

keamanan informasi melalui kebijakan serta pelatihan pegawai. 

Conclusion 
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Penelitian ini bertujuan untuk mengevaluasi tata kelola sistem informasi layanan publik di Kota 

Mataram menggunakan framework COBIT 5 dengan fokus pada domain Deliver, Service, and Support 

(DSS). Hasil penelitian menunjukkan bahwa tingkat kematangan (maturity level) rata-rata sistem informasi 

layanan publik di Kota Mataram berada pada level 2,35, yang masuk dalam kategori Managed Process. 

Kondisi ini mengindikasikan bahwa sebagian besar proses layanan publik digital telah dijalankan dengan 

prosedur dasar, tetapi dokumentasi, standarisasi, dan konsistensi pelaksanaan masih terbatas. 

Secara lebih rinci, aspek Manage Operations (DSS01) memiliki skor tertinggi dengan nilai 2,7, yang 

menunjukkan bahwa aktivitas operasional sistem sudah berjalan relatif baik meski masih bergantung pada 

monitoring manual. Sementara itu, aspek Manage Security Services (DSS05) menjadi yang terendah dengan 

nilai 1,9, menegaskan lemahnya perlindungan data dan keamanan siber. Aspek Manage Continuity (DSS04) 

juga mendapat skor rendah (2,0), menandakan belum optimalnya perencanaan keberlanjutan layanan publik 

digital terutama pada kondisi darurat. 

Temuan ini memperkuat studi terdahulu yang menyatakan bahwa sebagian besar instansi pemerintah 

di Indonesia masih berada pada level kematangan 2 dalam implementasi tata kelola TI (Putri & Nugroho, 

2022). Kesenjangan terbesar terdapat pada aspek keberlanjutan layanan dan keamanan data, yang seharusnya 

menjadi prioritas utama mengingat pentingnya kepercayaan publik terhadap sistem informasi digital. 

Dengan demikian, penelitian ini menyimpulkan bahwa sistem informasi layanan publik di Kota Mataram 

masih perlu diperbaiki dan ditingkatkan menuju level 3 (Established Process), di mana seluruh proses 

terdokumentasi, terstandarisasi, dan konsisten dijalankan 
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